な ぜ メ ー ル に 注意 する 必要 が ある の か ? 


あな た の メー ル ア ド レス は 世界 中 で ひと つ し か な く 、 重 複 が な い 
ユニ ー ク な デー タ で す 。 この メー ル ア ド レス を 追跡 する こと に 
よっ て あな た の 行動 を 知る 手掛かり を える こと が で きま す 。 


(Wired) 数 寺 の 人 気 ウ ェ ブ サイ ト は 、 あ な た か が 入力 し た 内 容 を 、 
送信 を クリ ッ ク す る 前 に 見 て いる 


0 S://CrVDtDad.fr/ UI 
hXKOPGls TaHhFas59M 


「 ニ ュー スレ ター に 登録 し た り 、 オ ン ラ イン 上 で ホテ ル を 予約 し 
た り チ ェ ッ クア ウト し た りす る と き 、 あ な た は お そら く 、 メ ー ル 
アド レス を 3 回 間違え て も 、 気 が 変わ っ て ペー ジ を 閉じ て し まっ 
て も 、 間 題 な い だ ろ うと 思っ て いる か も し れ な い 。 送信 ボタ ン を 
押す まで 、 実 際 に は 何 も 起き な い の で すか ら 。 し か し 、 そ う で は 
な いか も し れ な い 。 ウ ェ ブ に 関す る 多く の 思い 込み と 同様 に 、 新 
し い 調 査 に よる と 、 こ れ は 必ず し も 事実 で は な さそ うな の だ : 
驚く ほど 多く の ウェ ブサ イト が 、 あ な た が デジ タル フォ ー ム に 入 
力 し た デー タ の 一 部 また は 全部 を 収集 し て いる 。」 


「 ユ コー ザ ー に と っ て の プラ イバシー リス ク と は 、 ユ ー ザ ー が これ 
まで 以上 に 効率 的 に 追跡 され る こと で あり 、 異 な る ウェ ブサ イ 
ト 、 異 な る セッ ショ ン 、 モ バイ ル と デス クト ッ プ を また いで 追跡 
され る 可能 性 が あり ます 」「 メ ー ル アド レス は 、 グ ロー バル で 、 
ユニ ー ク で 、 不 変 で ある た め 、 ト ラッ キン グ の た め の 識 別 子 と し 
て 非常 に 有用 で す 。Cookie の よう に 消去 する こと は で きま せん 。 
非常 に 強力 な 識別 子 な の で す 」 


DuckDuckGo Email Protection の 導入 と 使い 方 


ブラ ウザ の 機能 拡張 を 追加 し ます 。( 上 は chrome、 下 は Firefox) 
https://Chrome.90ogle.Com ル weDstore/catedory/extensionS 
DuckDuckGo Privacy Essentials で 検索 


chrome ウェ ブス ト ア 
ホー ム > 拡張 機能 > DuckDuckGo Privacy Essentials 


DuckDuckGo Privacy Essentials 


《 め duckduckgo.com  @⑳ お すす め 


支 放 護 衣 衣 264 ① | 仕事 効率 化 | ユー ザー 数 : 000.000+ 人 


概要 プラ イバシー へ の 取り 組み レッ ピュー サポ ー ト 関連 アイ テム 


プラ イ バ ン シー 保護 を シン プル に 。 


検索 、 閲 覧 、 メ ー ル 送信 時 の プラ イバシー 保護 を 強化 。 


FirefOox 
https:/addonS.mozilla.org/ja/firefox/ 


DuckDuckGo Privacy Essentials で 検索 


Firefox Browser 


D-O 〇 ONS Extensions Thei 


《⑱ Recommended ) 1624.756 1896 に る よう る | 
Users Reviews 4.4 St 
se 6 に 提 ーー ニーー ニ ーー 』 1.422 
DuckDuckGo Privacy Essentlals 4 本 191 
by DuckDuckGo 3 半 き 
5 198 


Simple and seamless privacy protection for your browser: tracker Remove 
blocking, cookie protection, DuckDuckGo private search, email 
protection, HTTPS upgrading, and much more. 


Rate your experience Screenshots 


How are you enjoying DuckDuckGo Privacy Essentials? 


Privacy, simplified. 


Report this add-on for abDuse 


下記 の よう な 機能 拡張 を 追加 し て いい か と きか れる の で 「 機 能 拡 
張 を 追加 」 を クリ ッ ク 


きき 「PuckBuckGo Privacy Essentials」 を 追加 
~ し ます か ? 


次 の 権限 に アク セス 可能 : 
すべ て の ウェ ブサ イト 上 に ある 自分 の 全 デ ー タ の 読み 取り 
レ 忘 表 


機能 拡張 の 追加 が 成功 する と 下記 の 表示 が で ます 。 


(ed 幸 ) 負 duckduckgo.com/extens1on-Success?a 
・ @ 反 監 視 情報 -… 


ebian.org (G Latest News 【G Hetp 介 Jitsi Meet 分 Jitsi Meet 馬 【Netflix mu 


《⑳ DuckDuckGo 


Success! YOu're now more private 
in Chrome with DuckDuckGo. 


DuckDuckGo Private Search is now your default search 
engine for Chrome. For complete privacy, download our 
mobile app today! 


Get DuckDuckGo on Mobile 


pownlosd on the GEriroN 
血 App Store Google Play 
表 
WS 


4.9 。 


1.5 Million Ratinds 


下記 に アク セス し ます 
httpS://duckduckg0.com/emalil/ 


《 ぅ Email Protection 


3 Tracikers 
に = ま "Removed 2 


Email privacy, simplified. 


Block email trackers and hide your address without 
Switchind your email Drovider. Learn more. 


LAlready Have a Duck Address 


選 DuckDuckGo. Privacy, simplified. 


Welcome to Email Protection! 


Soon you will choose a Dersonal @duck.com emall 
address. Anything sent to that address will forward to 
your redular inbox with email trackers removed. 


Next, review Our Privacy Guarantees and Service TermSs. 


英文 の 訳 

メー ルプ ロ テ ク ショ ン へ よう こそ ! 

すぐ に 個人 用 の @duck.com 電 子 メ ー ル アド レス を 選択 する こと 
に な り ま す 。 こ の アド レス に 送ら れ た メー ル は 、 メ ー ル トラ ッ 

カー が 取り 除 か れ た 状態 で 、 あ な た の 通常 の 受信 トレ イ に 転送 
され ます 。 


次 に 、 プ ライ バン シー 保証 と サー ビス 規約 を ご 確認 くだ さい 。 


(DuckDuckGo) プ ライ バシ ー 規 約 

以下 に 日 本 語 訳 が あり ます 

https:/ ル vww.alt-movements.org/no_more_capitalism/hankanshiinf 
0/knowledge-Dase/duckduckdO_DrivaCcy-9uaranteeS-SteD/ 


規約 を 読ん で 了解 で きれ ば 「Next」 の ボタ ン を クリ ッ ク し ます 。 


《⑳ Email Protection 


/ 


Email Protection Privacy Guarantees and 
Service Terms 


0 We do not save your emnails. 


When we receive an email to a duck.com address. we immediately 
proceSS it (e.d., remove trackers) then forward rt to its destination. (This 
all happens in memory: your emails are never even written to disk.) 


@⑯ When using this service, the only personal information 
we SaVve iS your forwarding email address and the Duck 
Addresses you Create. 


That is indeed the minimum amount of personal information necessary 
for the service to function. 


本 | We do not use your personal information for any 


《⑳ Email Protection 


ここ で メー ル ア ド レス 


の @ の 左側 を 目 由 に 決 

め て 新規 の メー ル ア ド 

レス を 作成 し ます 。 他 

の 人 が すでに 使っ て い 

Choose your Duck Address る も の は 使え ませ ん 。 
Create a unique Duck Addres 既存 の 自分 の メア ド と 
Mehin は 違う も の に し て 構い 
Where should we forward your email? 吉 せ ん 。 


ここ に 普段 使っ て いる 
メー ル ア ド レス を 入力 
陽 誠 す 。 


上 の 二 つ の メー ル ア ド レス の 関係 に つい て 。 


た と えば 上 の ボッ クス に 

hogehode@duck.co 

と いう 新規 の メー ル ア ド レス を 入力 し た と し ます 。 
普段 使っ て いる メー ル ア ド レス が 
alice@nanjayara.com の 場合 、 


これ を 上 の 二 番 目 の ボ ックス に 入力 し ます 。 


hogehoge@duck.co 宛 の メー ル ガ が 自動 的 に 普段 使っ て いる 
alice@nanjayara.com に 転送 され ます 。 そ し て 、 こ の 転送 メー ル 
に つい て は 、 返 事 を 出し た 場合 も 差出 入 は hogehoge@duck.co 
と な り 、alice@nanhayara.com の メア ド は 隠さ れ ま す 。 


Choose your Duck Address 


Create a unique Duck Address 


hogehoge @duck.com 


Where should we forward your email? 


ニニ つの メア ド を 

入力 し た ら 
「Continue」 を 

リック し ます 


alice の nanjayara.com 


上 


島 再 確認 の 画面 が 表示 
され ます 。 意味 は 


| 語 「 再 確認 し まし ょ 


2 
両 万 の アド レス に 間 
Let's review 違い が な いこ と を 確 
BB PO 1 レ (て 生 7 だ さい 。 一 
your Duck Address cannot be changed. 度 作成 され た Duck 
hogehoge  *duckcom Address は 変更 で きま 


! 


alice の nanjayara.com 


せん 。」 

これ で よけれ ば 
「This isS correct」 の 
ボタ ン を クリ ッ ク 

Go back to edit 変更 する な ら 「Gp 
back to edit」 の ボタ 
シン を ウリ ッ ク 。 


新規 メア ド の 登録 が で きた と いう 表示 が で ます 。 


《 ぅ Email Protection 


hogehoge 。@duck.com is yours! 
Anything sent to your new emall address wil be 


forwarded tc alice@nanjayara.com emall 
trackers removed. 


hogehoge@duck.com は あな た の も の で す ! 
新しい メー ル ア ド レス に 送ら れ た も の は 、 メ ー ル トラ ッ カ ー が 削 
除 さ れ た 状態 で alice@nanjayara.com に 転送 され ます 。 


「Next」 ボ タン を クリ ッ ク 


+ + キ 
+ 


ac7yw@duck.com 《⑱ 


Your browser just got better too 


The DuckDuckGo browser extension will now 
automatically detect email fields and make it easy to 
populate forms with hogehoge  :@duck.com or a 

randomly generated Private Duck Address. 


Use a Private Duck Address when you think a site might 
SDam you Or Share your Information. 


これ が 最後 の 画面 で す 。 以 下 の メ ッ セ ー ジ が 書か れ て いま す 。 


あな た の ブラ ウザ も も っ と 良く な り ま し た 

DuckDuckGo ブラ ウザ 拡張 機能 で は 、 電 子 メ ー ル フィ ー ル ド 
を 自動 的 に 検出 し 、 フ ォ ー ム に hogehoge@duck.com また は 
ラン ダム に 生成 され た プラ イベ ー ト ダッ クア ドレ ス を 簡単 に 
NZ でき の よう (なり まし た 。 


サイ ト が スパ ム や 情報 を 共有 する 可能 性 が ある と 思わ れる 場合 
は 、 プ ライ ベー ト ダ ッ ク ア ドレ ス を 使用 し て くだ さい 。 
「Done」 の ボタ ン を クリ ッ ク し ます 。 


Done の ボタ ン を クリ ッ ク す る と 下記 の よう な 表示 が 現われ ま 
す 。 
タブ が 三 つ あ る 
5 Autofil "Account Support * AUtOf 員 現在 開 い 
て いる ペー ジ 
。 ACCOunt 
> SUDDOIt 


普段 使っ て いる メ 
アド を 隠し て 


EE duck.com の メア ド 
Autofill enabled in this browser for = ー 
hogehoge @duck.c@ 人 の に 四 さか える 


Private Duck Address Generator 使 い 捨 て の 9 ア 
b2pn82Ir@duck.com Copy R 

ド 。 「Generate 

Prlvate Duck 
Address」 を クリ ッ 

For sites you dont trust, Private Duck Addresses keep ー 
your email identity hidden and can be easily deactivated. ク し !C い く 1 の) で も 
メア ド が 作成 で き 
ます 


ン # Generate Private Duck Address 


Sign Out 


上 の 英文 の 意味 

この ブラ ウザ で は 、 自 動 入力 が 有効 に な っ て いま す 
hogehoge@duck.com 

プラ イベ ー ト ダッ クア ドレ スジ ェ ネ レー ター 
Dp2pn82Ir の duck.comCopy 

プラ イベ ー ト ダッ クア ドレ ス を 作成 する 

信頼 で き な い サイ ト で は 、Private Duck Address を 使用 する と 、 
メー ル の 身元 を 隠す こと が で き 、 簡 単に 解除 する こと が で きま 
す 。 


アカ ウン ト お よび サポ ー ト の ペー ジ 


5 Autofl ⑯ Account Support 


Change Forwarding Address 


Emails sent to your Personal or Private Duck Addresses 
will arrive in your existind inbox with trackers removed-. 


Delete My Account 


Change Foewarding Address 転送 先 ア ドレ ス の 変更 

英文 の 訳 

あな た の 個人 用 また は プラ イベ ー ト 用 ダッ クア ドレ ス に 送信 さ 
れ た メー ル は 、 ト ラッ カー が 削除 され た 状態 で あな た の 普段 
使っ て いる 受信 トレ イ に 届き ます 。 


Delete My Account アカ ウン ト の 削除 を し た いと き は ここ を ク 
リッ ク 


Support の ペー ジ の 日 本 語 訳 が 下記 に あり ます 
https://Www.alt-movementsS.or9/7nO_more_capitalism/hankanshl- 
Info/knowledge-Dase/duckduck0oemall-DrotectIOn_SUDDOTt_」D/ 


